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Развитие технологий в современном мире обуславливает их повсеместное проникновение во все сферы общественной жизни. Этим пользуются не только добросовестные пользователи информационных сетей, но и злоумышленники, преследующие различные противоправные цели — личное обогащение, дискредитацию граждан и государственных органов, распространение запрещенной информации, идей терроризма и экстремизма.
В Российской Федерации отмечается ежегодный рост таких преступлений. Повсеместно регистрируются преступления, связанные с хищением денежных средств из банков и иных кредитных организаций, физических и юридических лиц, совершаемых с использованием современных информационно-коммуникационных технологий, ответственность за которые в зависимости от способа преступного посягательства предусмотрена ст.ст. 158, 159, 159.3, 159.6 УК РФ.
Зачастую
в
совокупности с ними
совершаются преступления в сфере компьютерной информации
или
так называемые киберпреступления, которые на практике нередко используются
в качестве инструментария завладения чужим имуществом.
В целях борьбы с компьютерной преступностью уголовным законом предусмотрена ответственность за ряд специальных составов, криминализирующих такие деяния, как: неправомерный доступ к охраняемой законом компьютерной информации (ст. 272 УК РФ), создание, использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ); нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ), а также неправомерное воздействие на критическую информационную инфраструктуру РФ (ст. 274.1 УК РФ).
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- сотрудники любого банка никогда не попросят
ВАС сообщить данные вашей карты (номер
карты, срок ее действия, секретный код на
оборотной стороне карты), так как у них
однозначно имеются ваши данные;
- не при каких обстоятельствах НЕ СООБЩАТЬ
данные вашей банковской карты, а так же
секретный код на оборотной стороне карты,
- хранить ПИН-КОД отдельно от карты, ни в
коем случае не писать пин-код на самой
банковской карте;
- не сообщать ПИН-КОД третьим лицам;
- остерегаться «телефонных» мошенников,
которые пытаются ввести вас в заблуждение;
- лучше избегать телефонных разговоров с
подозрительными
людьми,
которые
представляются сотрудниками банка, не бойтесь
прервать разговор, просто кладите трубку,
- внимательно читайте СМС сообщения
приходящие от банка;
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· никогда и никому не сообщайте пароли, и секретные коды, которые приходят вам в СМС сообщении от банка;
· помните, что только мошенники спрашивают секретные пароли, которые приходят к вам в СМС сообщении от банка;
· сотрудники банка никогда не попросят вас пройти к банкомату;
· если вас попросили пройти с банковской картой к банкомату, то это очевидно мошенники;
· не покупайте в интернет - магазинах товар по явно заниженной стоимости, так как это очевидно мошенники;
· никогда не переводите денежные средства, если об этом вас просит сделать ваш знакомый в социальной сети, возможно мошенники взломали аккаунт, сначала свяжитесь с этим человеком и узнайте действительно ли он просит у вас деньги;
· в сети «Интернет» не переходите по ссылкам на неизвестные сайты;
· действуйте обдуманно, не торопливо, помните, что «Бесплатный сыр только в мышеловке».
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1. СОХРАНЯЕМ СПОКОЙСТВИЕ
Первое и универсальное правило - не поддаваться панике.
2. БЛОКИРУЕМ КАРТУ
Если вы понимаете, что стали жертвой мошенничества, а злоумышленники получили доступ к вашим персональным данным, то немедленно заблокируйте банковские карты.
3. ФИКСИРУЕМ ИНФОРМАЦИЮ
При наличии возможности необходимо «по горячим следам» зафиксировать всю имеющуюся информацию о злоумышленнике.
4. ОБРАЩАЕМСЯ В БАНК
Сообщите в обслуживающий банк о хищении денег.
5. ОБРАЩАЕМСЯ В ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ


Не стоит думать, что раз Вы не знаете ничего о злоумышленнике, то дело безнадежно. За время существования интернет - мошенничества правоохранительные органы выработали эффективные меры расследования подобных дел. Также не стоит отказываться от обращения в полицию по причине небольшой суммы похищенных денег:
любые сведения о
злоумышленниках помогают в раскрытии преступлений.
Вполне вероятно, что вы не единственная жертва противоправных действий.
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